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1 JOUR (7H)

(appréciation et anticipation des risques numériques)

Ref. CYB-01

OBJECTIFS

e Déterminer le niveau de menace et les risques

e Anticiper les mesures a mettre en ceuvre

e Appréhender les méthodes de management du risque
e Préparer la gestion d’une crise

PUBLIC

e Techniciens, ingénieurs amenés a manipuler, préparer
et fusionner des fibres optiques

THEMES

e Cybersécurité
e Management

EVALUATION

e Evaluation de satisfaction

e Contro6le de connaissance

e Attestation de fin de formation
INTERVENANTS

o Didier Spella, Expert Cybercriminalité- France

Une formation en partenariat avec

tecnalia J

PROGRAMME

Menaces et risques numériques (théorie et étude de cas)
Typologies des menaces (disponibilité, intégrité, confidentialité), risques, gravité et Niveau de iciper : protection et préparation (théorie et
exemples)

La surface dattaque et son controle, les mesures de protection, les mesures de préparation, les mesures de résilienceLes méthodes de management du risque
(théorie)

Pourquoi une méthode ?

Présentation de la méthode EBIOS (expression des besoins et identification des objectifs de sécurité)La gestion de crise (notions)

Caractérisation d'une crise cyber

Les interlocuteurs

La cellule de crise : role et organisation

Les réflexes (et I préparation)

La sortie de crise

METHODES & MOYENS PEDAGOGIQUES

e Apports théoriques et méthodologiques
e Travaux pratiques, mise en situation
e Etude de cas

+ D’INFOS

e Lieu : Campus Universitaire de Bordeaux-Talence (33)
e Dates : nous contacter
e Tarifs: 670 € HT

Renseignements et inscriptions : PYLA - contact@pyla-formation.com - Tél : +33(0)5 64 31 08 92 Organisme de formation ALPhANOV - IOA, rue

Francois Mitterrand - 33400 TALENCE - N° d’activité 75331199233
SRl g, B, ALPhALY D]



